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per a�rontare gli attacchi 
dei cybercriminali
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MOSSA01
CHIAMATE PERSE
DA NUMERI ESTERI?
LA MIGLIOR DIFESA
È IGNORARLE!
Attenzione agli squilli telefonici che arrivano da
numeri sconosciuti, quasi sempre stranieri.
Queste chiamate si chiamano “ping calls” e
nascondono una tru�a. Occhio a richiamare:
rischiate di prosciugare il credito telefonico!
Per evitare che vi richiamino, bloccate i numeri
da cui avete ricevuto le chiamate indesiderate.
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MOSSA02
TENETE ALLA LARGA

IL PHISHING!

“Il tuo conto è stato sospeso, clicca per riattivarlo”:
questo è solo uno dei tanti messaggi che provano

a rubare le nostre informazioni personali e finanziarie.
Via email o sms ci viene richiesto di cliccare un link
o di chiamare un numero di telefono. Come evitare

di cadere nella tru�a? Mai comunicare a nessuno
le proprie credenziali di accesso e verificare che

si tratti veramente del sito u�ciale prima di inserire
nome utente e password.
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MOSSA03
SEXTORSION? 
NO PANIC!

Avete mai ricevuto un messaggio e-mail con 
la minaccia di rendere pubbliche le nostre 
immagini in situazioni compromettenti, in caso 
di mancato pagamento di un riscatto? Tranquilli, 
perché queste immagini non esistono: basta 
non rispondere, non cliccare su link, non 
scaricare allegati e soprattutto: non pagare. 
Per sicurezza, cambiate comunque la password 
della posta elettronica.
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MOSSA04
DIFENDETE IL

VOSTRO WHATSAPP!
“Ciao, ti ho inviato un codice per sbaglio,

potresti rimandarmelo?” Un nostro amico ci manda
questo messaggio su WhatsApp: se rispondiamo

col codice, un cybercriminale ruberà il nostro profilo,
usandolo per altre tru�e verso i nostri contatti.

Difendersi è semplice: basta conoscere la tru�a e
non rispondere. In caso di dubbio, meglio una

telefonata per verificare.
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MOSSA05
COLPIRE BENE 
NELLO SHOPPING 
NON È SCONTATO!
Se state navigando tra vari siti per trovare 
l’o�erta migliore, fate attenzione al prezzo 
incredibilmente basso. Se non è un negozio 
conosciuto e fidato, meglio controllare le 
informazioni fornite, i sistemi di pagamento e
valutare recensioni e pareri di altri utenti. 
In ogni caso, se non siete su una connessione 
sicura, non inserite mai i vostri dati personali e
di pagamento!
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MOSSA06
GUARDATEVI 

DAL RIMBORSO
DEL CANONE RAI!

Apparentemente inviata dall’Agenzia delle Entrate
per un possibile rimborso del canone RAI, una mail

vi invita a cliccare sul link per completare la richiesta.
Così facendo, però, verrete dirottati su un sito

fraudolento, costruito per rubare dati personali e
numeri di conto corrente. La nostra raccomandazione

è di evitare di fornire qualsiasi dato e di verificare
sui siti u�ciali.
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MOSSA07
CONTRO LE 
TRUFFE SENTIMENTALI: 
VIETATO ABBASSARE 
LA GUARDIA.

Sedotti e tru�ati: la tru�a sentimentale può
avvenire sui siti di incontri online, ma anche 
sui social. Di solito, dopo aver ottenuto fiducia, 
i malintenzionati chiedono denaro per il viaggio 
o per questioni di salute. A volte per queste tru�e
vengono persino usate le foto di personaggi noti. 
La prima mossa per tutelarsi è controllare sempre 
i profili: un numero esiguo di amicizie, l’assenza di 
informazioni personali e la scarsità di aggiornamenti 
devono mettervi in guardia.
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MOSSA08
PEC-CATO FARSI
SORPRENDERE!

L’indirizzo di una posta certificata, o che si finge tale,
riduce la nostra giusta di�denza nell’aprire allegati o

cliccare su link che aprono le porte dei nostri
dispositivi ai malware dei malfattori. Cosa fare?

Andare oltre la semplice dicitura “PEC”, evitando
sempre l’apertura di allegati di dubbia provenienza,

anche se sembrano la fattura di un fornitore o una
comunicazione u�ciale della nostra banca.
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MOSSA09
WI-FI GRATIS?
STATE IN GUARDIA. 
L’utilizzo di reti wi-fi aperte (prive di password)
permette di intercettare facilmente i nostri dati
personali. Il consiglio è di utilizzare solo
connessioni sicure, soprattutto quando 
si accede a siti sensibili. Per maggiore sicurezza 
è possibile installare software specifici (VPN) 
che nascondono tutto il tra�co che parte dal
dispositivo, rendendo di�cile l’intercettazione
dei dati.
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MOSSA10
COME STENDERE

I FINTI SMS.

“Secondo Avviso: Andrea, abbiamo cercato di
contattarti per il tuo regalo. Per richiederlo

segui questo link …”. Conoscono il nostro nome
e il nostro numero di telefono: sembrano a�dabili.
E invece, cliccando, si apre una finta pagina in cui

viene promesso un regalo, chiedendo di pagare
pochi euro per le spese di spedizione con carta

di credito. Per non cadere in questo tipo di tru�e,
verificate sempre con la massima attenzione

l’autenticità dei messaggi.
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MOSSA11
NON DATE I DATI!

I dati personali più colpiti dagli attacchi
informatici sono l’email, la password, lo username,
il numero di telefono e la carta di credito. Inoltre,
contrariamente a tutte le raccomandazioni di
sicurezza, le tre password più utilizzate sono
ancora “123456”, “123456789” e “Qwerty”.
Consigliamo di individuarne di più “personali” e 
di tenerle al sicuro insieme al resto dei dati.
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MOSSA12
LAVORO OFFRESI

ANCHE SENZA CERCASI?
STENDI L’OFFERTA!

Avete ricevuto una e-mail che vi o�re un posto
di lavoro molto allettante? Anche le o�erte di lavoro

possono essere usate per rubare l’identità.
Se vengono richieste copie della carta d’identità,

passaporto o codice fiscale, e magari anche il conto
corrente, ancora prima del colloquio, meglio di�dare.
Mai dare le proprie informazioni personali o bancarie

se non si è certi dell’a�dabilità di chi ce le richiede.


